
2023 年 6 月 Chinese Journal of Network and Information Security June 2023 

 

第 9 卷第 3 期 网络与信息安全学报 Vol.9  No.3  

载体独立的抗屏摄信息膜叠加水印算法 

李晓萌 1，郭玳豆 1，卓训方 2，姚恒 1，秦川 1 

（1. 上海理工大学光电信息与计算机工程学院，上海 200093；2. 上海数据交易所有限公司，上海 201203） 

摘  要：金融安全作为国家安全的重要组成部分，是经济平稳健康发展的重要基础。数字图像水印技术在

金融信息安全方面发挥着巨大作用，其中，抗屏幕拍摄水印算法成为数字图像水印技术新的研究重点。如

何兼顾水印图像的视觉质量和鲁棒性是抗屏幕拍摄鲁棒水印算法需要解决的重要问题。现有的水印方案一

般通过对载体图像进行修改来实现水印不可见的目的，这种水印嵌入方式不具有普适性。为此，提出了一

种新的基于深度学习的端到端抗屏幕拍摄鲁棒水印算法。作为端到端网络架构的一部分，编码器网络的输

入是随机二进制字符串，经过网络训练后根据输入的水印信息生成相应的水印信息膜，可以附加在任意的

载体图像上。使用数学方法模拟了屏幕拍摄过程中可能产生的失真，使得经过网络学习后的模型具有抵抗

屏幕拍摄噪声的能力。增加了基于图像的恰可察觉差损失来进一步提升水印图像的视觉质量。此外，为了

更灵活地平衡水印图像的视觉质量和鲁棒性，在训练阶段设计了一个嵌入超参数，通过改变嵌入超参数的

大小，就可以得到适合不同场景的模型。为了验证所提算法的有效性，针对视觉质量和鲁棒性做了多种实

验。实验结果表明，与目前的主流算法相比，使用所提算法生成的水印图像具有更好的视觉质量，并且在

不同距离、不同角度、不同光照条件和不同设备的鲁棒性实验中均可以准确还原原始水印信息。 
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of the economy. Digital image watermarking technology plays a crucial role in the field of financial information 

security, and the anti-screen watermarking algorithm has become a new research focus of digital image 

watermarking technology. The common way to achieve an invisible watermark in existing watermarking schemes is 

to modify the carrier image, which is not suitable for all types of images. To solve this problem, an end-to-end robust 

watermarking scheme based on deep learning was proposed. The algorithm achieved both visual quality and 

robustness of the watermark image. A random binary string served as the input of the encoder network in the 

proposed end-to-end network architecture. The encoder can generate the watermark information overlay, which can 

be attached to any carrier image after training. The ability to resist screen shooting noise was learned by the model 

through mathematical methods incorporated in the network to simulate the distortion generated during screen 

shooting. The visual quality of the watermark image was further improved by adding the image JND loss based on 

just perceptible difference. Moreover, an embedding hyperparameter was introduced in the training phase to balance 

the visual quality and robustness of the watermarked image adaptively. A watermark model suitable for different 

scenarios can be obtained by changing the size of the embedding hyperparameter. The visual quality and robustness 

performance of the proposed scheme and the current state-of-the-art algorithms were evaluated to verify the 

effectiveness of the proposed scheme. The results show that the watermark image generated by the proposed scheme 

has better visual quality and can accurately restore the embedded watermark information in robustness experiments 

under different distances, angles, lighting conditions, display devices, and shooting devices. 

Keywords: deep learning, robust watermarking, screen-shooting, visual quality, just noticeable difference 

 

0  引言 

金融领域产生的数据量巨大且内容丰富多

样，如何保证数据安全与个人信息是新时代面临

的新风险与挑战。在当今信息时代，随着计算机

网络技术、多媒体信息技术的飞速发展，人们习

惯于将文件以数字的形式进行存储与分享。随着

数字多媒体资源在互联网中广泛传播与使用，人

们在享受便捷的同时，信息安全问题[1]逐渐暴露

出来，其中就包括金融数字媒体内容安全[2]。这

些媒体内容很可能被未经授权者下载并分发，这

将严重损害内容所有者的利益甚至危害国家金融

系统安全。如何保证这些多媒体资源的安全性成

为亟待解决的问题。 
数字水印技术能够以一种不可察觉的方式将

标识信息嵌入原始图像，通过提取这些信息可识

别媒体内容的所有权，或跟踪数字媒体内容的分

发情况，达到版权保护的目的。然而，随着手机、

相机、打印机等数码产品的普及，数字文件不仅

仅会通过网络或者硬件存储设备对文件进行传

输，还会在屏幕拍摄、打印拍摄的过程中发生。

大多数传统的数字水印方案仅可以抵抗数字环境

下的攻击，如缩放、旋转、JPEG 压缩等。不同于

数字传输信道，跨媒介传输信道会引入更加随机

且复杂的噪声。与数字环境相比，真实环境中涉

及的噪声更为复杂。具体来说，屏幕显示和相机

成像涉及两次 D/A 和 A/D 转换，这一过程不仅受

到显示器类型、摄像头素质等硬件设备的影响，

还会受环境光源、拍摄角度、拍摄距离等人为因

素的影响。所以相比数字噪声，真实的屏幕拍摄

噪声对图像的改变是巨大的，这对水印信息的准

确提取提出了新的挑战。因此，设计一种能够抵

抗屏幕拍摄信道传输的鲁棒水印算法具有重要意

义。图 1 展示了抗屏幕拍摄水印的应用流程。 

 
图 1  抗屏幕拍摄水印的应用流程 

Figure 1  Application procedure of screen-shooting watermarking 

此外，现有的水印算法通常是载体图像和水

印信息相融合生成一张残差图再附加在载体图像

上，将信息编码为高频信息的形式添加到载体图

像上，以此达到水印不可见的目的。这类一张载

体图像对应一张残差图的嵌入方式，实用性不强。
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本文目标为让编码器只编码秘密信息，而与载体

图像无关。生成的信息膜可以附加在任意的载体

图像上，相比之前的工作减少了很多工作量，并

且更具实际应用价值。 
针对上述问题，本文提出了一种新的抗屏幕

拍摄鲁棒水印方案，主要贡献如下。 
1) 提出了一种基于深度学习的端到端的抗

屏幕拍摄水印框架，该方案可以实现与载体图像

无关的嵌入方式，生成的信息膜可以附加在任意

图像上。 
2) 引入了一个嵌入超参数，有效兼顾水印图

像的鲁棒性和视觉质量。同时引入图像的恰可察

觉差（JND，just noticeable difference）损失，进

一步提升了水印图像的视觉质量。 
3) 通过大量真实环境下的拍摄屏幕实验，包

括不同角度、不同距离、不同设备、不同光照条

件等，有效验证了本文提出的抗屏摄水印算法在

含水印图像视觉质量、鲁棒性以及实用性方面优

于已有算法。 

1  相关工作 

鲁棒水印算法主要分为两类：基于传统图像

处理的鲁棒水印算法与基于深度学习[3]的鲁棒水

印算法。 
Nakamura 等[4]在 2004 年第一次提出了适用

于摄像头的数字水印算法。他们提出了一种基于

摄像头捕获图像的快速水印检测算法。该算法包

括两个过程，一个是校正图像的几何畸变，另一

个是从校正后的图像中提取水印信息。该算法对

小的几何失真具有鲁棒性，此外，还介绍了一种

定量评价方法，可以评价水印检测的可靠性。

Pramila 等[5]在 2018 年提出了一种增强拍摄角度

鲁棒性的水印方案，使用了一种基于角度旋转的

图像编码方式，借鉴 Chou 等[6]的算法，使用 JND
来控制伪随机图案的嵌入强度，提高了水印图像

的视觉质量。实验结果表明，该算法具有较强的

鲁棒性，可以在拍摄角度不超过 60°的情况下正

确提取水印信息。Fang 等[7]分析了拍摄屏幕过程

中产生的畸变，提出了一种基于强度的尺度不变

特征转换（I-SIFT）算法，该算法可以精确定位

嵌入区域；在提取方面，设计了一个基于交叉验

证的提取算法。该算法在屏幕拍摄过程的鲁棒性

和提取效率方面都有显著提高。随后，Fang 等[8]

又提出了一种基于底色的屏幕拍摄弹性水印方

案，为了满足摄像机拍摄过程的鲁棒性和水印的

透明性，采用了交换 DCT 系数的方法来嵌入水

印。与自然图像相比，文本图像的纹理更加简单，

为了更好地同步水印区域，他们提出了一种基于

翻转的水印同步算法来排列水印底色，从而保证

了底色的强自相关性和对称性，利用行间距区域

和嵌入块的对称性，提出了一种文本区域干扰的

补偿方法，可以大大降低文本区域可能产生的噪

声和失真。受可见光通信（VLC）的启发，Cui
等[9]提出了一种称为 UnseenCode 的抗屏幕拍摄

水印方案，利用人眼无法感知高频闪烁的特性，

通过构造一个恒定亮度的融合对，在图像上叠加

一个信息模板，然后以高速率在屏幕上闪烁，实

现信息的隐形嵌入。在提取方面，他们分析了摄

像机曝光过程，提出了一种基于彩色图像交叉分

量相关性的提取算法。  
近几年来，深度卷积神经网络以其优越的性

能，成为研究热点，同时为抗屏幕拍摄水印技术

提供了新思路。目前已经有许多学者开始探索使

用深度学习[10-14]来实现数字图像水印算法。Zhu
等[15]提出了首个端到端的可训练的抗打印拍摄

神经网络模型 Hidden，其可以同时应用在隐写术

和数字水印上，在满足隐藏信息容量的情况下，

既具有不错的隐蔽性，还具有鲁棒性。Liu 等[16]

提出了一种新颖的两阶段可分离深度学习水印框

架。在第一阶段，采用多层特征编码策略来训练

编码器，该编码器可以在不受任何噪声干扰的情

况下将水印信息冗余地编码到输入图像中；在第

二阶段，根据第一阶段预先训练的编码器结合真

实的失真攻击生成一批噪声图像，利用这批图像

对解码器进行训练，达到增强解码器鲁棒性的目

的。受到 HiDDeN 以及图像分割网络 U-Net[17]的

启发，Tancik 等[18]将 U-Net 网络用于端到端框架

的水印生成步骤，在提取步骤中使用了 STN[19]

作为矫正网络，以增强模型对于图像形变的鲁棒

性，同时使用生成对抗网络监督编码器的训练，

以最小化水印图像的感知失真。Wengrowski 等[20]

提出了一个端到端的光场信息的图像隐写算法，
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他们首先生成一个大规模的“屏幕−摄像头”数据

集来训练模拟网络，然后将该网络添加到噪声层

进行训练，以实现良好的抗屏幕拍摄鲁棒性。Fang
等[21]提出了一种基于深度模板的屏幕拍摄弹性

水印算法。在嵌入方面，本文首先设计了两个用

于信息嵌入和定位的模板，这两个模板是利用人

类视觉系统的特殊属性实现的。在提取方面，本

文提出了一种新颖的两级深度神经网络，它由一

个辅助增强子网络和一个分类子网络组成。该方

案生成的水印图像可以实现较好的视觉质量，但

是鲁棒性一般。 
一般来说，基于深度学习的抗屏幕拍摄水印

方案都是通过将水印信息与载体图像相融合的方

式生成水印图像。然而，这种方式实用性不强，

因此，本文设计了一种新的端到端水印框架，不

需要修改载体图像，当需要在多张载体图像中嵌

入相同的信息时，只需要利用编码网络生成一次

信息膜，相比之前的研究减少了很多工作量。 

2  端到端网络架构 

本文算法的端到端架构主要包括编码网络、

噪声网络、解码网络和鉴别器网络 4 个模块。待

嵌入信息输入编码网络中生成信息膜，附加在载

体图像上生成水印图像。利用噪声网络对水印图

像进行攻击，使模型学习抵抗屏幕拍摄噪声的能

力。随后，将附加噪声的水印图像输入解码网络

以提取水印信息。同时，使用一个鉴别器网络来

监督编码网络的训练，两者进行对抗训练，以最

小化水印图像的视觉感知。为了更灵活地权衡水

印图像的鲁棒性和透明性，本文在训练过程中设

置了一个嵌入超参数。所提抗屏摄鲁棒水印端到

端网络架构如图 2 所示。 

 
图 2  所提抗屏摄鲁棒水印端到端网络架构 

Figure 2  The proposed end-to-end framework of screen-shooting resistant image watermarking

2.1  编码网络 
本文选择与 U-Net 相似的网络架构作为编码

器，具体的编码器网络结构如图 3 所示。编码网

络的输入是一个长度为 L的随机二进制字符串。

首先将水印信息通过一个线性全连接层进行预处

理，一维的水印信息被扩充形成一个50 50 3× × 的

张量，然后上采样形成 400 400 3× × 的张量。通过

一系列的深度卷积计算和特征学习，输出一张仅

含有水印信息的信息膜。实际使用时，只需要用

训练得到的信息膜直接叠加到任意载体图像就可
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以实现水印的嵌入。图 4 中显示了一些信息膜的

示例，其中图 4(a)～图 4(c)分别是输入水印信息

为“xm”“zy”“ab”时模型生成的信息膜。模型

训练时采用信息膜与水印图像相加的嵌入方式

来生成水印图像，同时在信息膜前乘上一个嵌

入超参数。 

 en o mI I Iα= + .  (1) 

其中， oI 表示原始载体图像， enI 表示水印图像，

mI 表示带有水印信息的信息膜，α 表示嵌入超参

数。实验证明，训练过程中通过自适应地改变α 的

大小，可以有效调整模型所生成的水印图像的视

觉质量，这样可以帮助生成适合不同场景和需求

的水印模型。在训练过程中设计了相应的损失函

数来监督水印图像的视觉质量，这一过程的损失

函数将在第 3 节中详细解释。水印图像视觉质量

实验的具体细节见第 4 节。 
2.2  噪声网络 

为了增强水印图像对于现实世界噪声的鲁棒

性，在训练过程中，本文参考 StegaStamp [18]的方

法在编码器和解码器之间设置噪声层，以近似现

实世界中物理显示和摄像机成像过程中引起的各

种类型的失真，模拟真实的屏幕拍摄噪声过程如

图 5 所示。 

 
(a) 水印信息为

“xm” 
(b) 水印信息为

“zy” 
(c) 水印信息为

“ab” 
图 4  信息膜示例 

Figure 4  Example of information overlay 

 
图 5  模拟真实的屏幕拍摄噪声过程 

Figure 5  Simulation process for real world screen-shooting noise 

2.2.1  透视变形  
摄像头拍摄屏幕的过程中，很难保证没有角

度变化，因此拍摄出来的图片很容易出现透视变

形。使用随机单应性透视变换可以模拟这种噪声。

假设原图的 4 个角的坐标为 1 1( , )a b ， 2 2( , )a b ，

3 3( , )a b ， 4 4( , )a b ，则可以通过以下公式得到变换

 
图 3  编码器网络结构 

Figure 3  The architecture of watermarking encoder 
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后的新坐标 1 1( , )a b＇ ＇ ， 2 2( , )a b＇ ＇ ， 3 3( , )a b＇ ＇ ， 4 4( , )a b＇ ＇ 。 

 ( , )i i w i wa a b a bω＇ = - +  (2) 

 ( , )i i w i wb b b b bω＇ = - +  (3) 

其中， ω 表示取其两个参数中的随机值，

1,2,3,4i = ， wa 和 wb 可以通过设置超参数 h，并

用以下公式进行计算。 

 (0,1)wa hω= .     (4) 

 (0,1)wb hω= .  (5) 

最后，通过双线性插值法获得透视变换后的

图像，记为 pI 。 

2.2.2  运动模糊 
在屏幕拍摄过程中，摄像机的移动和不准确

的自动对焦都可能导致图像模糊[22]，可以借鉴随

机轨迹生成算法[23]来模拟运动模糊。本文设置了

一个参数来控制模糊核的方差，生成一个宽度在

3 到 7 像素之间的直线高斯模糊核 G，并将随机

旋转角度控制在 0 到 2π 之间，记 （ ）,＇ ＇ ＇G x y 为旋

转后的高斯核，计算过程如下： 

 （ ）
2 2

22
2

1,
2π

x y

G x y e σ

σ

+
-

=  (6) 

 （ ） （ ）, ,G x y G x y=＇ ＇ ＇  (7) 

其中， ( , )x y 表示距卷积核中心的坐标， ( , )x y＇ ＇

表示旋转后的卷积核的坐标，旋转所用的公式

如下： 

 
cos sin
sin cos

θ θ
θ θ

      
= .      

＇

-   ＇    

x x
y y

 (8) 

因此，模糊的图像可以表示为 

（ ） （ ） （ ）
7 7

1 1

, 3, 3 ,b
m n

pI i j I i m j n G x y
= =

＇ ＇= + - + - ＇.∑∑  (9) 

其中，( , )i j 表示 bI 的坐标，( , )x y＇ ＇ 表示旋转后的

高斯卷积核的坐标。  
2.2.3  随机离散噪声  

摄像机成像时会引入的噪声通常分为光子噪

声、暗噪声和散粒噪声[24]。因此，噪声函数的响

应可以用与信号相关的标准差来描述[25]。本文采

用高斯噪声（Ng）模型。 

 （ ）
（ ）2

22
2

1
2π

x

f x e
μ

σ

σ

-
-

=    (10) 

 = +d b gI I N  (11) 

本文使用标准偏差 [0,0.03]Uσ ～ 计算成像噪

声。将创建的噪声添加到原始图像的空间域中，

dI 是添加随机离散噪声后的图像。 
2.2.4  色域噪声  

显示器显示和摄像机拍摄是一系列数字到模

拟和模拟到数字转换的过程，这会使数字图像产

生不同程度的色彩上的失真，包括色调偏移、亮

度调整和饱和度变化。这些失真可以通过模拟色

彩区域的随机色彩变换来实现。 
图像色调调整：为每个色彩域加上随机的空

间域补偿。色彩补偿由随机范围设定在−0.1 到 0.1
之间的参数乘上 dI 的 RGB 分量生成，记为 hI 。 

图像亮度调整：调整图像亮度和对比度属于

像素变换操作，本文使用线性变换生成亮度调整

的值，公式如下。 

 （ ） （ ）, ,c hI i j i jIλ β= . +   (12)     

其中，β 是改变亮度的参数，它的值在−0.3 到 0.3

之间， λ 是改变对比度的参数，它的值在 0.5 到
1.5 之间。 

饱和度调整：首先将图像从 RGB 色域转换到

YUV 色域，并且选择 Y分量作为图像亮度的参考

值，标记为 yI ，之后使用线性公式组合原图与 Y

分量。 
以上步骤可以综合为 

 （ ） （ ）1f c yhI t I t II= + . + + .  (13) 

其中， t的取值[−0.1,0.1]，用于控制色相变化的

强度。 
2.2.5  JPEG 压缩  

使用数码相机拍摄后，图像通常会以 JPEG 
格式保存，其主要原理是将图像分为8 8× 的数据

块，并对它们进行离散余弦变换(DCT) ，然后四舍

五入为最接近的整数来量化所得的系数。因此，可

以利用 Shin[26]的方法，用分段函数逼近量化步长。 

 （ ）
3 , 0.5

, 0.5

w w
z w

w w

 ＜ =  
  ≥

 (14) 
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其中， ( )z w 是 JPEG 压缩后的结果，w表示该点

的像素值。 
2.3  解码网络 

解码器主要用于将编码图像下采样为一系

列二进制字符串，本文解码器的网络架构如图 6
所示。为了提高在摄像头捕获和校正编码图像

期间对角度变化的鲁棒性，本文采用空间变换

网络（STN）[17]将带有噪声的编码图像输入解

码器。由于 STN 需要一个线性层来拟合透视变

换的权重，所以使用了几个卷积层和 ReLU 层

来产生图像的空间变换参数。根据空间变换参

数，STN 会将图像进行仿射变换，修正形变。

使用 STN 可以使水印提取层对屏幕拍摄过程产

生的变形更加鲁棒。最后，解码器结合一个全连

接层和一个ReLU 层来产生与水印数据长度相同

的二进制输出。 

 
图 6  解码器的网络结构 

Figure 6  The architecture of watermarking decoder 

2.4  鉴别器网络 
为了提高编码图像的质量，实现较低的感知

失真，本文使用一个鉴别器与编码器进行对抗训

练。鉴别器网络由 5 个卷积层和最大池化层组成，

其输出是一个二进制数字 0/1，指示图像是否带有

水印。在训练过程中，当鉴别器不再能够区分原

始图像和编码图像时，训练过程达到平衡。作为

整体损失的一部分，本文使用 Wasserstein 损失[27]

来监督判别器。 

3  多任务损失函数设计 

抗屏幕拍摄水印算法是一个多任务流程模

型，其中包括水印嵌入网络、水印提取网络、鉴

别器网络的训练，整体的训练目标是尽可能小地

改变图像，并同时保证正确提取水印信息。为

了同时达成这些目标，需要设计一个多任务的

损失函数对整个流程的所有训练目标进行整

合、统一训练，其中包括水印嵌入网络对于图

像质量的监督损失函数、水印提取网络的水印

信息损失函数、鉴别网络判断图像是否带有水

印的损失函数。 
3.1  图像质量损失函数 

当水印信息嵌入原始图像 oI 中时，本文的主

要目标是保证高解码鲁棒性，同时保证编码后的

水印图像 enI 具有较好的视觉质量。本文首先将 oI
和 enI 都转换到 YUV 色域，并使用 2L 损失函数评

估这两个图像的相似度。 

 （ ） （ ）2
2 o en o en, /L I I I I X Y Z= - . .  (15) 

其中， ( )X Y Z. . 代表了图像的尺寸。 
然而， 2L 损失是通过像素到像素的方式计算

两个图像的相似性，忽略了图像的结构信息。因

此，MSE 的相似性评估结果有时会与人眼的视觉

感知不一致。在此基础上，本文引入图像感知损

失函数进一步对图像质量进行监督，可以表示为

o enLPIPS( , )I I 。 

JND 用于表示人眼不能察觉的最大图像失

真，体现了人眼对图像改变的容忍度。在图像处

理领域，JND 可以用来度量人眼对图像中不同区

域失真的敏感性。本文可以通过以下公式来计算

图像的 JND。 

（ ） （ ） （ ）（ ）（ ） （ ）（ ）1 1 2 2JND , , , , ,i j k p i j q i j k l i jδ δ= . + +  

  (16) 
其中，使用 1k 函数和 2k 函数分别对空间掩蔽分量

和基于背景亮度的视觉阈值进行建模。 

 
（ ） （ ）（ ）

（ ） （ ）（ ） （ ）（ ）
1

1 2

, , ,

, , ,

k p i j q i j

q i j g p i j g p i j

=

. . + .
 (17) 

其中， ( , )q i j 表示像素点 ( , )i j 周围 4 个方向的亮

度改变量的最大平均值，计算式如下。 

 （ ） （ ）{ }
1,2,3,4

, max grad ,kk
q i j i j

=
=  (18) 

 （ ） （ ） （ ）
5 5

1 1

1grad , 3 , 3 ,
16k

i j
ki j f i a i b W a b

= =
= ∑∑ - + - + .  

  (19) 
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其中 （ ）,kW a b 是用于检测纹理的高通滤波器。 

 1

0 0 0 0 0
1 3 8 3 1
0 0 0 0 0
1 3 8 3 1

0 0 0 0 0

  
  
  
  =
  
- - - - -  

    

W  (20) 

 2

0 0 1 0 0
0 8 3 8 0
1 3 0 3 1
0 0 3 0 0
0 0 1 0 0

  
  
  
  = - -
  

-  
  -  

W  (21) 

 （ ）3 2transposeW = W  (22) 

 （ ）4 1transposeW = W  (23) 

1( ( , ))g p i j 和 2 ( ( , ))g p i j 是与背景亮度相关的

函数，它们分别表示 1k 的斜率和与能见度阈值轴

的交点，计算式如下： 

 （ ）1 ( , ) ( , ) 0.0001 0.115g p i j p i j= . +  (24) 

 （ ）2 ( , ) ( , ) 0.1g p i j p i jδ= - .  (25) 

其中， ( , )p i j 表示背景亮度的平均值，通过一个

带权的低通滤波器 ( , )M a b 实现。 

 （ ）
5 5

1 1

1, ( , )
32 i j

l i j M a b
= =

= ∑∑  (26) 

 

1 1 1 1
2 2 2 1

1 2 0 2 1
1 2 1

1
1

1
2 2

1 1 1 1

  
  
  
  =
  
  
    

M  (27) 

式(28)中的 2k 用来计算表示背景亮度的视觉

阈值。为了方便表示，将 ( , )l i j 用变量 nt 来代替。 

 （ ）
（ ）

0
2

1 3, 127
127(

127 3, 127

n
n

n n

nt t
k t

t t

T

φ

   
. - +      =    

 . - + ＞  

≤
 (28) 

其中， 0T 表示背景灰度值为 0（即黑色）时的可

见度阈值，φ 表示背景亮度较高的情况下对函数

进行建模的函数的斜率[6]。经过上述公式的计算，

如图 7 所示，可以得到原始图像的 JND 图像，很

难区分原始图像、生成的 JND 图像及其与原始图

像的组合。 

 
(a) 原始图像 (b) JND 图像 (c) 组合图像 

图 7  原始图像与其对应的 JND 图像示例 
Figure 7  An example of image JND map 

受到 JND 的启发，本文构造了一个基于 JND
的损失函数用于监督水印图像的视觉质量。 
 jnd jndLPIPS( , )I IL L Iτ- = .  (29)       

其中 jndIL - 表示该损失函数的损失值，LPIPS 函数

用于计算生成的水印图像与原始图像的 JND 的

感知相似度，τ 是一个超参数，用于调整 JND 的

权重。 
3.2  水印信息损失函数 

为了保证水印图像中嵌入的信息能够被正确

解码，即所提算法的鲁棒性，本文引入损失函数

来监督解码网络的训练。将原始水印信息表示为

oW ，将被攻击的水印图像输入解码网络后的解码

信息表示为 deW 。这两组信息的表示方式都是二

进制的，解码网络的最终输出可以看作每个比特

为 0 或 1 的概率。本文使用交叉熵损失来计算两

组信息之间的差异。  

 （ ） （ ）o de o de
1

, log( ) ( )
l

n

W

w W WL W n W n
=

= -∑  (30) 

其中， o ( )W n 代表原始水印信息的第 n位， de ( )W n
代表提取信息的第 n位， lW 代表信息长度。信息

熵越大意味着两段信息的差异越大，故该网络的

训练目标是将该损失函数的输出值尽可能地小。 
3.3  鉴别器网络损失函数 

鉴别器网络的输出是一个二进制数，指示图

像是否带有水印。输入原始图像 oI 进入网络后的

输出为 o( )D I ，输入水印图像 enI 进入网络后的

输出为 en( )D I ，则鉴别器网络的损失函数可以

表示为 

 o en o en( ), ( ) ( )D I DI DL I I= -  (31) 

在训练过程中， o( )D I 的值无限趋近于 0，

en( )D I 的值无限趋近于 1，因此该网络的训练目
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标是使得式(31)的值越来越小。 
综上所述，本文的端到端网络架构的多任务

损失函数最终可以定义为 

（ ） （ ）
（ ） （ ） （ ）

o en jnd o de 2 o en jnd

o en o d

1 2

3 e o e4 5 n

, , , , ,

LPIPS , , ,
I

w D

L I I W W s L I s L

s I s L W s

I I

I W IL I
-= . + . +

. + . + .
 

  (32) 
其中， 1s 、 2s 、 3s 、 4s 、 5s 是可以调节的超参数。 
3.4  训练细节 

本文方案的首要目标是保证解码器提取信息

的准确率。因此在训练开始时，本文将 1s 、 2s 、 3s
和 5s 的值初始化为 0，优先保证解码器的鲁棒性，

当解码器的位提取精度接近 100% 时， 1s 、 2s 、

3s 和 5s 的值逐渐线性增加，最终分别稳定在 2、

1.5、0.5 和 1，保证了水印图像的视觉质量和鉴别

器的有效性。值得注意的是， 4s 始终是一个常量，

以确保鲁棒性，本文将其设置为 1.5。为了模拟数

字图像在屏幕拍摄过程中可能发生的形变，本文

利用透视变形对原始图像和形变图像进行映射，

这会使模型学习在图像边缘添加干扰水印信息，

导致水印图像的边缘产生阴影。本文使用余弦下

降的方法增加边缘处 2L 损失的权重来减轻这种

不良影响。 

4  实验结果与分析 

本节比较了本文方案和一些已有的代表性方

案，并从视觉质量、鲁棒性等方面评价了整体性能。 
4.1  实验设置 

模型训练过程中采用 COCO 数据库[28]作为

原始图像的数据集。所有实验图像的大小调整为

400 400× ，测试图像被排除在训练集之外。在所

有的性能评估实验中，如水印图像的鲁棒性和视

觉质量，本文将嵌入消息长度定为 32 bit。在水印

嵌入前，利用 BCH (32,16)的纠错编码对水印信

息进行处理，可以纠正 3 bit 错码。详细地说，在

32 bit 中，16 bit 是水印信息位，16 bit 是纠错位。

并且所有的实验都是在 Nvidia Titan RTX GPU 
以及 2.30 GHz/12 核心 Xeon Gold 5118 CPU 的环

境下进行的。真实环境下的屏幕拍摄实验使用的显

示器和拍摄设备分别是Macbook Pro 和 iPhone XS。  
对于水印图像的视觉质量，本文使用峰值信

噪比（PSNR）、结构相似性指数（SSIM）和学习感

知图像块相似度（LPIPS）作为评价指标。对于这

些指标，PSNR 和 SSIM 的值越大，LPIPS 的值越

小，意味着图像的视觉质量越好（较低的失真）。

另外，对于真实环境和数字环境下的鲁棒性测试，

本文设计了两个指标来评估模型的性能，即没有纠

错编码的直接提取的平均准确率（ 1ε ）以及经过纠

错编码还原后的平均准确率（ 2ε ），计算式如下： 

 
bc

1
1

bs

N

n
N

N L
ε ==

.

∑
 (33) 

 2ε =
cN
N

 (34) 

其中， bcN 是每个提取的比特串中正确恢复的比

特数， bsL 是每个比特串的长度， N是测试图像

数量， cN 是可正确提取水印信息的图像数量。 
4.2  含水印图像视觉质量比较 

实验中，本文选取同样是基于深度学习的

StegaStamp[18]作为对比对象。为了测试训练模型

时所设置的嵌入超参数的有效性，实验过程中多

次改变嵌入超参数α 的大小，分别训练了模型

（α =1.5,1.6,1.7），并使用模型生成的信息膜与载

体图像直接叠加完成水印嵌入，同时观察其对图

像质量的影响。实验选用 COCO 图像库的 103 张

图像（不包括训练集的图像）作为载体图像，统

一设置嵌入信息的长度为 32 bit，实验结果如表 1
所示。 

表 1  含水印图像的平均 PSNR、SSIM 和 LPIPS 
Table 1  Average PSNR, SSIM and LPIPS of  

watermarked images  
算法 PSNR/dB SSIM LPIPS 

StegaStamp[18] 27.24  0.902 6  0.0511  

本文算法(α =1.5) 28.64  0.967 2  0.009 9  

本文算法(α =1.6) 30.56  0.968 0  0.009 3  

本文算法(α =1.7) 31.76  0.974 0  0.007 5  

 
从表中可以看出，本文算法（α =1.5）相比

StegaStamp，PSNR 的平均值提高了 1.4 dB，SSIM
的平均值提高了 0.064 6，LPIPS 的平均值降低了

0.041 2，由此可见，本文算法有效地提升了水印

图像的视觉质量。图 8 列出了原图以及 4 种算法
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训练的模型输出，对比图 8(b)和图 8(c)可以看到，

本文算法生成的水印图像在图像大块纯色区域，

阴影减少，较好地保留了图像的细节，水印图像

的视觉质量有明显提升。对比图 8(c)、图 8(d)、
图 8(e)可以看出，使用嵌入超参数为 1.7 的模型

所生成的水印图像视觉质量最好，但是鲁棒性有

一定程度的下降。 

 
图 8  含水印图像视觉质量比较 

Figure 8  Comparisons of visual quality for watermarked images 

4.3  鲁棒性比较 
为了更加客观全面地评价本文算法的鲁棒

性，本文对模型生成的水印图像进行了大量实验，

包括数字环境下的鲁棒性实验和真实拍摄屏幕的

鲁棒性实验，所有的鲁棒性实验均选择嵌入超参

数α =1.5 的网络模型。 
4.3.1  数字环境下的鲁棒性实验 

本文首先考虑了数字环境的情况，即水印

图像不需要真实环境下的屏幕拍摄操作。实验中，

本文选取了5种常见的数字信道噪声作为攻击手

段，分别是缩放攻击、JPEG 压缩、高斯模糊、

裁剪攻击、边缘遮盖。本文从 COCO 数据库中

选择了 103 个图像（不包括训练集的图像）作

为水印嵌入的原始载体图像，并计算提取精度

1ε 和 2ε ，实验细节如下。 

缩放攻击：在真实的屏幕拍摄过程中，拍摄

距离的远近会导致图像产生不同程度的缩放。本

文对实验图像进行了不同比例的缩放来模拟这种

攻击。在实验过程中，分别选取 4/5、3/4、3/5、
1/2、2/5、1/4 和 1/5 作为缩放比例，对应的图像

尺寸分别为 320× 320、300× 300、240× 240、
200×200、160×160、100×100 和 80×80。 

高斯模糊：高斯核的大小直接决定了对图像

的破坏程度，故在实验中分别选用了长宽为 13、
15、17、19 和 21 的高斯核，作为添加噪声运算

时的卷积核。 
JPEG 压缩：在数字环境下，为了节省存储空

间并增加传输效率，图像数据极少会采用无损编

码的方式进行存储，而通常采用 JPEG 格式对图

像进行。压缩生成的水印图像在经过网络传输后，

也可能被网页渲染器或者文件传输器二次压缩，

因此算法对 JPEG 压缩攻击的鲁棒性十分重要。

影响 JPEG 压缩后图像质量的参数是质量因子，

在实验中本文选取 40、50、60、70、80 和 90 作

为重新存储图像的 JPEG 质量因子取值。 
裁剪攻击：实际的屏幕拍摄过程中，经常会

有异物遮挡带有水印的图像，导致拍摄到的图像

中心缺失。为了验证模型对裁剪攻击的鲁棒性，

在数字环境下，本文选用不同尺寸大小的黑色方

块区域，遮盖水印图像的中心部分。实验中，本

文选用 20×20、40×40、60×60、80×80、100×100
和 120×120 的黑色像素方块遮盖嵌入水印后的

图像的中心位置。 
边缘遮盖：在屏幕拍摄过程中，相比中心遮

挡物，由于拍摄角度产生的边缘遮挡发生的概率

更大，与中心裁剪做法相反，实验中，本文采用

四周加边框的方式为图像增加边缘遮挡，遮挡时

使用的像素值 RGB 为（0，0，0），加框的厚度分

别为 10、20、30、40 和 50 个像素。 
以上 5 类数字噪声攻击的实验结果如表 2 所

示。从表 2 中不难看出，所提模型可以抵抗数字

环境下的多类噪声，在裁剪和遮挡攻击下也能较

为准确地提取信息，并且随着噪声强度的增大，

模型的提取准确率也较为稳定。 
4.3.2  真实屏摄环境下的鲁棒性实验 

相比数字环境，真实环境下拍摄屏幕实验所

产生的叠加噪声更加复杂且随机，实验结果更能

反映算法的鲁棒性。实验中，本文从测试数据集
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中随机选取 12 张图像作为原始载体图像，在叠

加含有水印的信息膜后显示在屏幕上并使用智

能手机进行拍摄，实验环境如图 9 所示。为了

更全面地测试本文算法的鲁棒性，本文分别进

行了不同拍摄距离、不同拍摄角度、不同拍摄

环境、不同拍摄设备和不同显示设备的鲁棒性

实验。 

表 2  不同数字噪声攻击下的提取准确率 
Table 2  Extraction accuracy with different digital noise 

attacks 

攻击类型 攻击强度 
本文算法 

1ε  2ε  

缩放攻击 

（缩放比例） 

4/5 97.15%  96.12%

3/4 97.15%  95.15%

3/5 97.18%  97.09%

1/2 97.00%  94.17%

2/5 96.70%  94.17%

1/4 96.42%  93.20%

1/5 95.55%  89.47%

高斯模糊 

（高斯核大小） 

13 97.03%  96.12%

15 96.54%  96.12%

17 95.18%  92.23%

19 93.05%  80.58%

21 90.96%  67.96%

JPEG 压缩 

（质量因子大小） 

40 96.30%  90.29%

50 96.63%  94.17%

60 96.75%  96.12%

70 96.69%  96.12%

80 96.91%  95.15%

90 96.88%  97.09%

裁剪攻击 

（裁剪区域尺寸） 

20 × 20 97.09%  97.09%

40 × 40 96.94%  94.17%

60 × 60 97.21%  98.06%

80 × 80 96.91%  97.09%

100 × 100 96.18%  97.09%

120 × 120 94.45%  93.20%

边缘遮盖 

（遮盖宽度） 

10 pt 95.93%  90.29%

20 pt 95.27%  87.38%

30 pt 95.33%  90.29%

40 pt 94.66%  89.32%

50 pt 94.57%  82.52%

 
图 9  屏幕拍摄实验环境 

Figure 9  Screen-shooting experimental environment 

不同拍摄距离的鲁棒性实验：真实环境下的

拍摄过程中，拍摄者与显示屏幕上的图像的距离

不是恒定不变的，因此拍摄出来的图像会存在一

定程度上的缩放。另外，随着摄像头的移动，在

拍摄过程中会出现摩尔纹现象[29]，使水印信息提

取的难度加大。图 10 显示了不同拍摄距离下的屏

幕拍摄图像及其对应的透视校正图像示例。实验

中，改变拍摄距离对两种基于深度学习的算法进

行鲁棒性测试。本文使用经过纠错编码还原后的

平均准确率 2ε 作为评价标准，实验结果见表 3。

从中可以发现，StegaStamp 模型在近距离拍摄的

情况下，提取准确率降低，这是由于近距离拍摄

会导致摩尔纹现象更加严重，而本文提出的算法

在 20 cm 的距离下依旧可以实现水印信息的正确

提取，对于抵抗摩尔纹攻击的能力更强。 

 
图 10  不同拍摄距离下的屏幕拍摄图像示例 

Figure 10  Screen shooting images at different shooting distances 

表 3  不同拍摄距离下的提取准确率 
Table 3  Extraction accuracy with different 

 shooting distances 

拍摄距离/cm 
2ε  

StegaStamp[18] 提出的算法 

20 83.33%  

100.00%  

100.00%  

100.00%  

100.00%  

100.00%  

35 

55 
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不同拍摄角度的鲁棒性实验：屏幕拍摄过程

中，拍摄角度的偏差是无法避免的，这将会导致

实际拍摄到的图像比真实显示的图像出现不同程

度的形变，相比原图，失真程度更大，因此，对

不同拍摄角度的鲁棒性进行测试，可以更真实地

反映出在实际拍摄过程中算法的鲁棒性。如表 4
所示，在实验中选择了 45°、30°和 15°作为拍摄

位置与水印图像所在位置的夹角大小，并且用正

负号分别代表从左侧和右侧拍摄。在实际测试中，

光照强度被控制在 150 lux，每次的拍摄距离设定

为 35cm。图 11 显示了不同拍摄角度下的屏幕

拍摄图像及其对应的透视校正图像示例。本文

与最先进的抗拍摄水印算法做了比较，其中

Kang 等[30]、Nakamura 等[4]和 Pramila 等[31]是基于

传统图像处理的算法。实验结果如表 4 所示，从

中可以看到，两种基于深度学习的算法，在鲁棒

性上远远高于传统的基于图像处理的算法。本文

提出的算法在不同角度的拍摄下也可以保证

鲁棒性，通过纠错编码后可以准确地还原原始

水印信息。 

表 4  不同拍摄角度下的提取准确率 
Table 4  Extraction accuracy with different shooting angles 

拍摄角度 
1ε  1ε  1ε  1ε  2ε  1ε  2ε  

Kang 等[30] Pramila 等[4] Nakamura 等[31] StegaStamp[18] 本文算法 

+45° 58.89%  55.28%  83.69%  99.22%  100.00%  97.19%  100.00%

+30° 72.17%  57.00%  86.81%  99.22%  100.00%  97.19%  100.00%

+15° 80.47%  54.88%  77.73%  99.48%  100.00%  97.19%  100.00%

0° 67.50%  55.95%  84.56%  99.74%  100.00%  96.56%  100.00%

−15° 74.31%  64.03%  86.13%  99.74%  100.00%  98.13%  100.00%

−30° 73.52%  63.48%  83.69%  99.74%  100.00%  98.13%  100.00%

−45° 80.08%  71.39%  84.17%  98.69%  100.00%  97.19%  100.00%

 
图 11 不同角度下的屏幕拍摄图像示例 

Figure 11  Screen-shooting images at different shooting angles 

不同光照条件的鲁棒性实验: 在不同的光照

环境下进行拍摄，会对图像引入不同的亮度、对

比度和色相变化。与此同时，在低光照条件下拍

摄的图像需要更长的曝光时间，会造成图像抖动，

并且高感光度还会带来更多的噪点，这将引入一

系列复杂的失真。为了验证模型不同光照条件下

的鲁棒性，本文分别在光照强度为 50 lux、150 lux
和 500 lux 的环境下统一使用 iPhone XS 在 35 cm

的距离下进行屏幕拍摄实验，图 12 显示了不同光

照强度下的屏幕拍摄图像及其对应的透视校正图

像示例，实验结果如表 5 所示。可以看出，不论

是在低光照条件下还是在强光照条件下，本文模

型都具有较好的鲁棒性。 
不同显示设备的鲁棒性实验：市面上的显示

器类型多种多样，衡量显示器性能的参数主要包

括像素点距、分辨率、色彩纯净度等。不同型号
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的显示器呈现出的图像色彩、色温、清晰度等各

不相同。此外，不同显示设备的屏幕拍摄实验对

于测试模型的鲁棒性和普适性具有重要意义。实

验中，本文统一使用 iPhone XS 作为拍摄设备，

在 150 lux 光照环境、35 cm 拍摄距离下分别使用

MacBook Pro 2019、Dell G15 5511 和 AOC 
I2490PXZ 显示图像，图 13(a)、图 13(b)、图 13(c)
为不同设备下的屏幕拍摄图像示例。从表 6 中可

以看出，在不同的显示设备下，本文的模型配合

BCH 纠错码可以准确还原水印信息。 

 
图 12  不同光照强度下的屏幕拍摄图像示例 

Figure 12  Screen shooting images at different illumination 

表 5  不同光照环境下的提取准确率 
Table 5  Extraction accuracy with different illumination  

光照强度/lux 
1ε  2ε  1ε  2ε  

StegaStamp[18] 本文算法 

50 100.00%  100.00%  98.75%  100.00%

150 99.74%  100.00%  96.56%  100.00%

500 99.74%  100.00%  98.75%  100.00%

表 6  不同设备下的提取准确率 
Table 6  Extraction accuracy with different devices 

设备            名称 1ε  2ε  

拍摄设备 

iPhone XS 96.56% 100% 

Xiaomi 11 97.44% 100% 

HUAWEI P40 Pro+ 98.18% 100% 

显示设备 

MacBook Pro 2019 96.56% 100% 

Dell G15 5511 98.18% 100% 

AOC I2490PXZ 98.32% 100% 
 

不同拍摄设备的鲁棒性实验：不同拍摄设备

的像素分辨率和光圈大小会显著影响拍摄图像的

质量。像素分辨率越高，光圈越大，拍摄出的图

像质量越好，失真程度越小。实验中，本文统一

使用 MacBook Pro 作为显示设备，分别使用

iPhone XS、Xiaomi 11 和 Huawei P40 Pro+在 150 lux
光照环境、35 cm 距离下进行拍摄，图 13(d)、
图 13(e)、图 13(f)为不同拍摄设备下的屏幕拍摄

图像示例。从表 6 中可以看出，本文算法在不同

的拍摄设备下，可以在纠错解码后准确地提取水

印信息。 

 
图 13  不同设备下的屏幕拍摄图像示例 

Figure 13  Screen-shooting images at different shooting devices 

5  结束语 

本文提出了一种抗屏幕拍摄攻击的端到端鲁

棒图像水印算法。为了提高模型的普适性，本文

的编码器经过训练后，通过输入信息可以生成通

用的信息膜，这种不需要载体图像参与的嵌入方

式更具有实用意义，在一定程度上减少了工作量，

提高了水印嵌入效率。此外，根据图像的恰可察

觉差，设计了图像的 JND 损失，结合多任务损失

函数进一步监督编码图像的视觉质量，有效减少

图像的失真。同时，在训练过程中引入了一个嵌

入超参数，通过调整嵌入超参数可以更加灵活地

编码图像的视觉质量和鲁棒性，自适应地训练出

适合不同场景的模型。大量的实验表明，本文算

法的整体性能优于一些先进算法。 
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